Dados do controlador

INSTITUTO DE BIOLOGIA MOLECULAR DO PARANA, pessoa juridica de direito
privado, inscrita no CNPJ/MF sob o n° 035.859.86/0001-05, com sede na Rua professor
Algacyr Munhoz Mader, 3775, Curitiba, Parana, CEP 81350-010, doravante
simplesmente “IBMP”

Consideracdes iniciais

Um dos fundamentos da Lei Geral de Protecdo de Dados (LGPD) é o respeito a
privacidade. A privacidade dos nossos TITULARES (“vocé”, “titular”) é muito importante
para o IBMP e, por esta razdo, hdo medimos esforcos para cumprir os propdsitos da
LGPD e proteger os dados pessoais que tratamos. Desse modo, o presente Termos de
Privacidade (“Termos”) do IBMP tem o propésito de explicar de forma simples, clara e
objetiva que tipo de dados serdo coletados, bem como o0 momento e como serdo
utilizados. Importante destacar que os Termos se aplicam a quaisquer marcas, produtos

e/ou servigos do IBMP.

Quando nos referimos aos dados pessoais, consideramos qualquer dado relacionado a
pessoa natural identificada ou identificavel, inclusive nimeros identificativos, dados de
localizagdo ou identificadores eletronicos, quando estes estiverem relacionados a uma
pessoa. Em resumo, qualquer informacdo pessoal que possa identificar o seu titular.

ANTES DE ACEITAR NOSSOS TERMOS DE PRIVACIDADE, VOCE DEVERA LER
INTEGRALMENTE SEU CONTEUDO. Ao aceitar nossos Termas, Vocé reconhece que
leu e entendeu o seu conteldo e proposito.

Termos e definicdes
1. Para osfins do disposto nestes Termos, considera-se:

i.  Agentes de tratamento: o controlador e 0 operador;

ii.  Autoridade Nacional de Protecdo de Dados (ANPD): 6rgdo da administracédo
publica federal, integrante da Presidéncia da Republica a qual compete, sem
limitac&o, zelar pela protecdo dos dados pessoais, fiscalizar e aplicar sanc¢des
em caso de tratamento de dados realizado em descumprimento a legislagéo, nos
termos da Lei Geral de Protegéo de Dados (LGPD);

iii. Cookies: sdo pequenas unidades de dados armazenados pelo seu navegador
no disco rigido do seu computador. Os cookies sdo necessarios para 0 uso do
site do IBMP.

iv.  Controlador: IBMP, a quem compete as decisfes referentes ao tratamento de
dados pessoais;

v. Dado pessoal: (vocé, Titular ou Titulares) informacéo relacionada a pessoa
natural identificada ou identificavel;

vi.  Dado pessoal sensivel: dado pessoal sobre origem racial ou étnica, convic¢ao
religiosa, opinido politica, filiagdo a sindicato ou o IBMP de carater religioso,
filosofico ou politico, dado referente a satde ou a vida sexual, dado genético ou
biométrico, quando vinculado a uma pessoa natural;

vii.  Grupo econbmico: empresas que, mesmo guardando cada uma sua autonomia,
fagcam parte de um grupo econdmico ou financeiro, como (indicar as empresas
gue fazem parte do grupo econdmico e com as quais havera o compartilhamento
de dados pessoais. Caso ndo exista, suprimir essa defini¢cdo.)



viii.

Xi.

Xii.

Xiii.

XiV.

XV.

Lei Geral de Protecédo de Dados (LGPD): é a lei que dispbe sobre o tratamento
de dados pessoais, inclusive nos meios digitais, por pessoa natural ou por
pessoa juridica de direito publico ou privado, independentemente do meio, do
pais de sua sede ou do pais onde estejam localizados os dados, desde que (i) a
operacdo de tratamento seja realizada no territdrio nacional; (ii) a atividade de
tratamento que tenha por objetivo a oferta ou o fornecimento de bens ou servigos
ou o tratamento de dados de individuos localizados no territério nacional; ou (iii)
0s dados pessoais objeto do tratamento tenham sido coletados no territorio
nacional.

Operacdao de dados pessoais: 0 mesmo que tratamento.

Operador: pessoa natural ou juridica, de direito pablico ou privado, que realiza o
tratamento de dados pessoais em nome do controlador;

Politica de Seguranca da Informacéo e Privacidade (PSIP): documento no qual
o IBMP assume o compromisso com a protecdo das informag¢des de sua
propriedade e/ou sob sua guarda, devendo ser cumprida por todos os seus
colaboradores e operadores e controladores. Seu propésito é estabelecer as
diretrizes a serem seguidas pelo IBMP e os agentes de tratamento no que diz
respeito a adocao de procedimentos e mecanismos relacionados a seguranca
da informagéo.

Propriedade intelectual: compreende os direitos relativos a propriedade industrial
e aos direitos autorais, entendendo-se sob esta denominacéo os direitos de autor
e 0s que lhes sdo conexos;

Término do tratamento de dados pessoais: quando o ocorrer a verificacdo de
gue a finalidade foi alcangada ou de que os dados deixaram de ser necessarios
ou pertinentes ao alcance da finalidade especifica almejada; fim do periodo de
tratamento; comunicacdo do titular, inclusive no exercicio de seu direito de
revogacdo do consentimento conforme disposto no § 5° do art. 8° da LGPD,
resguardado o interesse publico; ou determinacdo da ANPD, quando houver
violacdo ao disposto na LGPD.

Tratamento: toda operacéo realizada com dados pessoais, como as que se
referem & coleta, producdo, recepcdo, classificagdo, utilizacdo, acesso,
reproducdo, transmissdo, distribuicdo, processamento, arquivamento,
armazenamento, eliminagéo, avaliagdo ou controle da informagéo, modificacao,
comunicagéo, transferéncia, difuséo ou extracao;

Titular: pessoa natural, também “titular”, “vocé”, “ele” ou “Titulares” que apenas
acessa o0 site, bem como aquele que preenche o formulario de cadastro e
concorda com os Termos de Privacidade

PROTEGENDO OS DADOS PESSOAIS E ASSEGURANDO A PRIVACIDADE

Dos dados coletados e a sua finalidade

2. Os dados pessoais serdo tratados pelo IBMP da seguinte forma:

Classificagcéo

Dado pessoal

Descri¢do ' Finalidade ' Base legal
= Nome = Solicitar = Procedimentos
=  E-mail orgamento. preliminares
= Telefone relacionados a

contrato do qual
seja parte o0
titular, a pedido
do titular dos
dados




Classificacéo

Dado
Comportamental

' Descrigdo

Endereco IP
Registros de
interacbes com
este website
Telas
acessadas,
dispositivo
(verséo do
sistema
operacional,
geolocalizagao,
aplicativos
instalados, se
necessario)
Session ID
Cookies

' Finalidade

Permitir
individualizar e
identificar
perfeitamente o
Titular para
atender 0s
seus direitos.
Avaliagdo do
uso e utilidade
dos  servigos
que prestamos
no site;

Fins
estatisticos;
Auxiliar nas
andlises que
possam ser
utilizadas para
proteger a

conta do titular
e aumentar o

nivel de
seguranca dos
seus dados

cadastrais ou,
ainda, prevenir
possiveis
fraudes.
Auxiliar no
diagnéstico e
solucéo de
problema
técnicos;
Desenvolver
novas
funcionalidades
e melhorias,
aprimorando a
experiéncia do
titular com os
servicos
disponiveis.

Base legal

Com
consentimento




2.6.

2.7.

2.8.

2.9.

2.1 Ao aceitar estes Termos de Privacidade, o Titular declara: (a) que
o IBMP poderéa efetuar a operacao dos seus dados pessoais que foram
coletados no momento do acesso e/ou preenchimento do formulario com
seus dados e a forma como IBMP e 0s agentes de tratamento cooperam
durante a operacdo de tratamento desses dados; (b) ser maior de 18
(dezoito) anos e que fez a leitura completa e atenta das regras destes
termos, estando plenamente ciente do seu teor e conferindo sua
manifestacao livre, informada e inequivoca pela qual concorda com o
tratamento de seus dados pessoais para uma das finalidades
estabelecidas no item 2. Caso ndo esteja de acordo com o conteudo
destes termos, ndo podera acessar o site; (c) se for representante legal
de uma empresa, possuir 0s poderes necessarios e especificos para
aceitar estes Termos de Privacidade.

2.2. O Titular é o Unico responsavel pela exatidao, clareza, atualizacédo
e veracidade dos dados que informar no ato de preenchimento do
formulario de cadastro.

2.2.1. Caso identificada falsidade de informa¢des cadastradas,
o IBMP solicitard ao Titular esclarecimentos, podendo,
suspender ou bloquear seu acesso se julga-las
inadequadas, se assim for necessério.

2.3. Caso o IBMP identifique o mau uso do site ou a violacdo de
direitos da propriedade intelectual de sua propriedade ou de terceiros
serd solicitado ao Titular esclarecimentos, podendo bloquear ou encerrar
seu acesso e tomar as medidas juridicas e administrativas cabiveis.

2.4. Na hipétese de mudangas da finalidade para o tratamento de
dados pessoais ndo compativeis com o propdsito original, o IBMP
informar& previamente o Titular sobre as mudancas de finalidade por
meio do e-mail informado no momento do cadastramento. Caso o
tratamento dos dados seja realizado com fundamento na base legal “com
consentimento”, o titular podera revoga-lo caso discorde das alteracdes.
No mesmo ato, o IBMP informara as consequéncias caso o Titular nao
concorde com a nova finalidade de tratamento de seus dados pessoais.

2.5. O Titular se declara ciente de que os dados coletados e as
atividades registradas poderdo ser compartilhados: (a) Com autoridades
judiciais, administrativas ou governamentais competentes, sempre que
houver determinacéo legal, requerimento, requisi¢do ou ordem judicial;
(b) de forma automatica em caso de operagdes societarias como fusao,
aquisicdo e incorporacao; (c) para operadores e/ou controladores que
efetuardo o tratamento de dados pessoais do Titular e/ou (d) empresas
do grupo econdmico do qual o IBMP é parte integrante.

O Titular se declara ciente de que a base de dados formada por meio da coleta
de dados no site é de propriedade e responsabilidade do IBMP.

O IBMP néo ira comercializar, alugar, ceder, emprestar os dados pessoais dos
Titulares.

O login e senha gerado pelo Titular € de uso pessoal e intransferivel. O Titular
deverd manter sua senha sob sigilo e em ambiente seguro. O Titular que utilizar
login e senha de outra pessoa ou cedé-la a outrem para que dela se utilize
podera incorrer no crime tipificado no art. 308, do Cddigo Penal.

O IBMP e as empresas do grupo econdmico do qual integra garantem que
somente os empregados devidamente autorizados terdo acesso aos dados
pessoais coletados e sempre respeitando os principios de proporcionalidade,
necessidade e relevancia para cumprir a finalidade descrita no item 2 acima,
além do compromisso de confidencialidade e preservagcédo da privacidade nos
termos deste Termos de Privacidade.



Da forma de armazenamento e prazo

3.

Os dados coletados e os registros de atividades serdo armazenados em ambiente
seguro e controlado pelo periodo minimo abaixo indicado, sem prejuizo de serem
observados outros prazos previstos em legislacdo especifica:

DADOS PESSOAIS

PRAZO DE | FUNDAMENTO
ARMAZENAMENTO LEGAL

Dados cadastrais

Art. 27 do Cadigo
de Defesa do
Consumidor

5 anos ap0s o término da
relagdo com o Titular

Dados comportamentais 6 meses

Art. 15 do Marco
Civil da Internet

3.1.

3.2.

3.3.

O site podera ser acessado em qualquer pais e, por esta razdo, o IBMP podera
transferir seus dados para operadores localizados em outros paises ou
jurisdicbes do mundo que proporcionem grau de protecdo de dados pessoais
adequado ao previsto na LGPD.

Os dados coletados serdo armazenados em datacenter localizados nos Estados
Unidos da América por meio da tecnologia denominada cloud computing. Nesse
caso, o Titular se declara ciente de que ocorrera a transferéncia de seus dados
pessoais para pais estrangeiro com a finalidade de tratamento de seus dados,
especialmente para armazenamento.

Visando a protecdo da privacidade do Titular, o IBMP podera utilizar recursos
criptograficos na operagdo com dados pessoais realizada com os provedores de
hospedagem. O IBMP declara que apenas os provedores de hospedagem que
passaram na sua verificacdo de seguranca e confiabilidade realizardo o
tratamento dos dados pessoais do Titular.

Dos direitos do titular e o canal de comunicagao

4.

4.1.

O Titular tem direito a obter do IBMP, em rela¢éo aos seus dados pessoais por n0s
tratados, a qualquer momento e mediante requisicdo gratuita: (a) confirmacéo da
existéncia de tratamento; (b) acesso aos dados; (c) correcao de dados incompletos,
inexatos ou desatualizados; (d) anonimizacdo, blogueio ou eliminacdo de dados
desnecessarios, excessivos ou tratados em desconformidade com o disposto na
LGPD; (e) portabilidade dos dados a outro fornecedor de servigo ou produto,
mediante requisicdo expressa, observados os segredos comercial e industrial; (f)
eliminagdo dos dados pessoais tratados com 0 seu consentimento, exceto nas
hipoteses previstas no item 5; (g) informacéo das entidades publicas e privadas com
as quais o IBMP realizou uso compartilhado de dados; (h) informacdo sobre a
possibilidade de ndo fornecer consentimento e sobre as consequéncias da negativa;
(i) revogacéo do consentimento, nos termaos do art. 8°, § 5°, da LGPD.
O Encarregado do IBMP, empresa DATALEGE CONSULTORIA
EMPRESARIAL, na pessoa de MARIO TOEWS, estara disponivel para receber
e atender as requisi¢cdes dos titulares dos dados pessoais, bem como para
esclarecer suas duvidas, por meio dos seguintes canais:

IBMP
E-mail: dpo@ibmp.org.br

4.2.

Caso a base legal de tratamento utilizada pelo IBMP seja a com “consentimento”,
a revogacdao pelo Titular poderéa afetar o desempenho do site e tornar alguns dos
servicos e funcionalidades indisponiveis.


mailto:dpo@ibmp.org.br

4.2.1.

4.3.

4.3.1.

4.3.2.

4.3.3.

4.4.
4.5.

Caso o Titular ndo conceda seu consentimento para as finalidades facultativas,
relacionadas ao envio de informagdes, novidades, conteludos, noticias e demais
eventos relevantes para a manutencao do relacionamento, 0S servicos e
funcionalidades do site continuardo sendo disponibilizados regularmente.

O Titular reconhece que na comunicacao de atos, divulgacao e/ou prestacao de
servigos, transmissdo de documentos ou para manté-lo sempre informado sobre
qualquer assunto sera utilizado, preferencialmente, o meio eletrdnico, exceto nos
casos em que for impossivel a utilizacdo desse meio.

Os prazos para que se cumpra ou se deixe de cumprir determinado ato,
constante na mensagem eletronica encaminhada pelo IBMP serdo contados a
partir do comprovado recebimento.

Considera-se recebida a mensagem eletrdnica quando o Titular receber a
notificacdo, encaminhada pelo sistema do IBMP, que a mensagem foi entregue.
O Titular devera habilitar a funcdo para o encaminhamento automético da
confirmacéo de recebimento de mensagem eletronica.

O Titular devera incluir o e-mail do IBMP na lista de remetentes confiaveis.

Para fins de auditoria, seguranga, controle de fraudes e preservacao de direitos,
o IBMP poderda manter o histérico de registro dos dados do Titular por prazo
maior nas hipéteses que a lei ou norma regulatdria assim estabelecer ou para
preservacao de direitos.

Da eliminac&o dos dados

5. Os dados pessoais seréo eliminados apds o término de seu tratamento, no &mbito
e nos limites técnicos das atividades, autorizada a conservacao para as seguintes
finalidades: (i) cumprimento de obrigag&o legal ou regulatoria, (ii) estudo por 6rgéo
de pesquisa previsto no seu objetivo social ou estatutario, garantida, sempre que
possivel, a anonimizacdo dos dados pessoais; (iii) transferéncia a terceiro, desde
que respeitados os requisitos de tratamento de dados dispostos na LGPD; (iv) uso
dos dados pessoais para prevencdo a fraude (art. 11, 1l, “a”, da LGPD); (v) uso dos
dados pessoais para protecdo ao crédito (art. 7°, X, LGPD) e (vi) atender outros
interesses legitimos, em conformidade com o artigo 10 da LGPD.

5.1.

5.2.

5.3.

Findo o prazo e a necessidade legal, o IBMP podera excluir, por meio de método
de descarte seguro, os dados descritos no item 2 ou 0s mantera para seu uso
exclusivo, vedado seu acesso por terceiro, e desde que anonimizados os dados.
A solicitacdo do Titular podera ser recusada pelo IBMP caso seja, por exemplo,
impossivel de verificar sua identidade.

Em algumas situacdes a eliminagédo do dado pessoal sera tecnicamente inviavel,
pois alguns sistemas ndo permitem a excluséo integral do dado ou, no caso do
suporte fisico, acabaria por danificar a unidade de registro do dado. Desse modo,
com base no art. 113, §82°, do Cdédigo Civil, para efeitos deste Termo “Eliminacao
sera considerado o ato de excluir o dado pessoal do titular da base da dados.
Se a operacao nao for realizada em decorréncia de limitagdes técnicas, o dado
pessoal serd desabilitado ou ocultado no banco de dados; se nado for possivel
realizar as referidas acdes, o dado sera mantido apenas em razdo da
inviabilidade técnica da excluséo. Tratando-se de dado registrado em suporte
fisico, a unidade de registro sera (i) eliminada caso contenha somente os dados
pessoais do titular ou (ii) seré arquivada caso envolva dados pessoais de outros
titulares. Independente do procedimento adotado, ndo sera mais permitido o uso
do dado pessoal.”

Da coleta dos dados comportamentais



6. O IBMP podera utilizar “Cookies” no site com a finalidade de facilitar o uso da
aplicagao pelo Titular.

6.1.

6.2.

6.3.

6.4.
6.4.1.
6.4.2.

6.5.
6.5.1.

6.5.2.

6.5.3.

6.5.4.

6.5.5.

Os cookies sdo necessarios para oferecer funcionalidades basicas enquanto o
Titular navega no site. Além disso, os Cookies possuem a finalidade de exibir
publicidade especifica para alguns dos produtos e servicos ofertados pelo IBMP
Os Cookies podem ser bloqueados, recusados ou eliminados pelo Titular a
qualquer momento por meio dos recursos disponibilizados pelo seu browser.

O Titular se declara ciente de que, ao bloquear o uso de Cookies, alguns servicos
web poderdo ser, parcial ou totalmente, afetados e comprometer a navegacao
no website.

O IBMP poderd utilizar os seguintes tipos de Cookies:

Cookies de sessao: sdo cookies temporarios, que permanecerao no dispositivo
do Titular até que o Titular saia do site.

Cookies persistentes: permanecem no dispositivo por muito mais tempo ou até
que sejam excluidos manualmente pelo Titular (o tempo de permanéncia deste
tipo de Cookies nos dispositivos vai depender da duragdo ou da "vida" do cookie
especifico).

O IBMP poderé utilizar as seguintes modalidades de Cookies:

Cookies de Preferéncias: coletam informagfes sobre suas escolhas e
preferéncias, permitindo-nos recordar o idioma ou outras configuracdes locais, e
personalizar o Site de acordo com as mesmas, como: (i) Cookies de localizagéo:
armazena o endereco aproximado do Titular (cidade, estado, pais, cédigo
postal), conforme determinado pelo endereco IP, € armazenado para permitir
selecionar automaticamente o pais, mostrando assim quais o0s estabelecimentos
mais proximos do Titular. Meios que o IBMP podera utilizar: (a) Site: Titular pode
decidir se quer compartilhar informacdes de localizagcdo e, caso aceite, o site
podera apresentar contetdos especificos; (b) Check-in: check-in do Titular na
rede social por meio da disponibilizacdo pela empresa de wi-fi gratuito ou da
criacdo de uma fanpage bem estruturada; (c) Geofencing: é o conteudo
apresentado em tempo real conforme a movimentagéo do internauta detectada
pelo GPS; (d) Geotargeting: é a segmentacdo, por meio do endereco IP, de
publico pela localizagéo; ou, (ii) Cookies de idioma: usados para armazenar a
lingua que o Titular selecionou e para mostrar as op¢des corretas.

Cookies de Plug-ins Sociais: utilizados para detectar o Titular — ou ndo — de redes
de midias sociais para andlise de pesquisa de mercado e desenvolvimento de
produtos.

Etiquetas De Pixels (Tag de pixel): € um tipo de tecnologia utilizada em um site
ou no corpo de um e-mail com a finalidade de rastrear determinadas atividades,
como visualizagdes de um site ou quando um e-mail € aberto. As tags de pixel
costumam ser usadas juntamente com cookies e as informacdes de utilizacao
do site pelos Titulares podem ser compartilhadas com um operador e/ou
controlador como, por exemplo, uma agéncia de publicidade para que ela possa
direcionar anuncios nos banners no website.

Google Analytics: Servico de analise web fornecido pela Google, Inc. (“Google”).
O Google Analytics coleta cookies primérios, dados relacionados ao
dispositivo/navegador, ao endereco IP e as atividades no site/aplicativo para
avaliar e informar estatisticas sobre as interacées dos Titulares nos sites e/ou
aplicativos que usam o Google Analytics. A informacdo gerada pelo Cookie
acerca da sua utilizag&o do site serd transmitida e armazenada em um servidor
da Google nos EUA. O IBMP ativou o método de coleta "analytics.js" ou "gtag.js"
para controlar o uso dos cookies para armazenar um identificador de cliente
pseuddnimo ou aleatdrio. As informagBes armazenadas no cookie primario local
séo reduzidas a um identificador aleatoério (por exemplo, 12345.67890).

Google Ads: Google Ads (que era conhecido como Google AdWords e Google
AdWords Express) € uma solucdo de publicidade on-line que o IBMP podera



6.5.5.1.

6.5.5.2.

6.6.

Da seg

utilizar para promover os seus produtos e servicos na Pesquisa Google, no
YouTube e em outros sites na web. A ferramenta também permite que o IBMP
escolha metas especificas para os anudncios, como gerar mais chamadas
telefdnicas ou visitas ao site. O IBMP poderd interromper a exibicdo de andncios
guando desejar.
As informacdes obtidas através dos Cookies de converséo tém como objetivo
criar estatisticas para os clientes Ads que utilizam o rastreamento de
conversdes. Por meio das estatisticas geradas pelo Google Ads, sera
possivel para o IBMP descobrir 0 niumero de Titulares que clicaram no
anuncio exibido pela Google e que acessaram a pagina assinalada pela
etiqueta de rastreamento de conversdes.
O IBMP podera utilizar a funcdo de remarketing da Google Ads. O
remarketing nada mais € que uma ferramenta do Google Ads que marca e
identifica os Titulares que ja visitaram o site e passa a exibir seus anincios
com mais frequéncia quando o Titular visitar sites que aceitam andncios na
rede de display do Google. Isto é, por meio da funcdo de remarketing o
IBMP podera apresentar anuncios a Titulares que visitaram o seu website
adicionando-lhe a etiqueta global do site para remarketing e fragmentos de
eventos. Uma vez instalada a etiqueta global do site, ela ira capturar
informacgbes sobre as péaginas visualizadas pelos Titulares do site. Essas
informagdes incluem o URL e o titulo da pagina e sao utilizadas para criar
listas de remarketing. O fragmento do evento pode ser utilizado para
transmitir dados especificos para o Google Ads acerca dos visitantes do site
e das acoes que realizam no seu site, como, por exemplo, a visualizacdo de
um produto, a realizagéo de compras, o preenchimento de formularios online
e a configuracdo do registro. Os dados transmitidos para o fragmento do
evento também podem ser utilizados para criar listas de remarketing.
Ao usar o site, o Titular permite a introducdo das ferramentas acima listadas e,
consequentemente, a coleta, o armazenamento e o0 uso dos seus dados de uso
na forma acima descrita e para os fins especificados. Além disso, aceita que
seus dados sejam armazenados em Cookies mesmo depois de encerrar sessao
no navegador e que seja possivel, por exemplo, acessa-los novamente na sua
proxima visita ao site. O Titular podera revogar este consentimento a qualquer
momento.

uranga

7. A seguranca de suas informacfes pessoais é importante para o IBMP. O IBMP
adota os padrdes e de boas préaticas de mercado para protecdo dos dados pessoais
desde o momento da coleta até a sua eliminacdo, mas néo se limitando a essas
operacoes.

7.1.

7.2.

O IBMP emprega as medidas razoaveis e apropriadas para proteger os dados
pessoais contra perda, uso indevido e acesso ndo autorizado, divulgacgéo,
alteracdo e destruicdo, levando em consideracdo o0s riscos envolvidos no
processamento e a natureza dos dados pessoais. O IBMP implementou medidas
técnicas e organizacionais apropriadas e projetadas para assegurar a protecao
de dados. Sempre que possivel e/ou necessario, os dados pessoais poderdo ser
criptografados com algoritmos de criptografia adequados e fortes.

O Titular se declara ciente de que nenhum método de transmisséo pela Internet
ou método de armazenamento eletrdnico € 100% seguro. O IBMP se
compromete a realizar os melhores esfor¢cos para proteger os dados pessoais
do Titular; no entanto, o IBMP nado pode garantir a seguranca absoluta. Caso
suas informacbes pessoais sejam comprometidas com uma violagdo da
seguranca, o IBMP notificara, no prazo razoavel, o(s) Titular(es) afetados e a
ANPD, conforme determina a LGPD.



7.3.  Se o Titular tiver alguma davida sobre a seguranca de seus dados pessoais ou
a ferramenta utilizada pelo IBMP, deve entrar em contato por meio dos canais
indicados no item 4.1.

Autoridade de Protecédo de Dados Pessoais (ANPD)

8. O IBMP atuard em conjunto com a Autoridade Nacional de Protecao de Dados para

zelar pela protecdo de dados pessoais nos limites da legislacdo vigente.

8.1. O Titular se declara ciente de que o IBMP revisara suas diretrizes e
procedimentos sempre que a ANPD exigir.

8.2. Todas as solicitagbes e/ou questionamentos da ANPD serdo prontamente
respondidas pelo Encarregado.

8.3. Sempre que a ANPD solicitar a instauragdo de procedimento para averiguar
gualquer situagdo envolvendo dados pessoais, como, mas néo se limitando, ao
descumprimento da LGPD, o Encarregado contar4d com o suporte do Comité de
Seguranca da Informacdo e Respostas a Incidentes e sera o responsavel pela
coordenagdo desse grupo.

8.4. Caberd somente ao Encarregado manter contato com a ANPD.

Disposic¢des Finais

9. Nenhuma tecnologia utilizada pelo IBMP infringe qualquer legislacdo vigente e
estes Termos de Privacidade, além de ter o objetivo de proteger os dados pessoais
e garantir a privacidade do Titular.

9.1. O IBMP néo utilizara método de tratamento automatizado de dados pessoais
que afetem os interesses do Titular, incluidas as decisbes destinadas a definir o
perfil pessoal, profissional, de consumo e de crédito ou os aspectos de sua
personalidade.

9.2. O Titular se declara ciente de que o IBMP possui o direito de alterar o teor destes
Termos de Privacidade a qualquer momento, conforme a finalidade ou
necessidade, tal qual para adequacgéo e conformidade a disposi¢do de lei ou
norma que tenha forga juridica equivalente. Cabe ao Titular verificar o contetudo
destes Termos sempre que acessar o site. O IBMP encaminhara para o
endereco eletrénico indicado pelo Titular no ato de cadastramento um aviso para
informar que estes Termos foram modificados.

9.2.1. Ocorrendo atualizacbes neste documento e que demandem nova coleta de
consentimento, caso o IBMP utilize essa base legal para o tratamento, o Titular
ser& notificado por meio dos contatos que forneceu no cadastro.

9.3. O IBMP exige dos operadores e/ou controladores com o0s quais compartilha os
dados pessoais de seus Titulares, ou seja, as empresas terceirizadas que
realizarem operag¢des com os dados que coleta, que implementem uma Politica
de Seguranca e Privacidade (PSIP) que devera conter as diretrizes que
especificar como, por exemplo, 0os meios tecnolégicos para assegurar a protecao
dos dados. Se os dados forem classificados pelo IBMP como “criticos”, o(s)
operador(es) e/ou controlador(es) sera(do) auditado(s) para verificagdo do
cumprimento das diretrizes estabelecidas na Politica de Seguranca da
Informacéo e Privacidade. Caso néo seja possivel auditar o(s) operador(es) e/ou
controlador(es), o IBMP Ihe(s) exigira a emisséo de certificado declarando que
cumpriu as exigéncias previstas na PSIP.

9.4. Caso a Autoridade Nacional de Protecdo de Dados ou uma decisdo judicial
repute que qualquer uma das disposicdes destes Termos sejam inadequadas,
inapropriadas ou contrarias a legislacdo vigente, as demais condi¢cdes
permanecerdo em pleno vigor e efeito.



Legislacéo aplicavel e Foro

10. O presente Termos de Privacidade serd regido e interpretado segundo a legislacao
brasileira, no idioma portugués, sendo eleito o Foro da Comarca de Regido
Metropolitana de Curitiba-PR, para dirimir qualquer litigio ou controvérsia
envolvendo o presente documento, salvo ressalva especifica de competéncia
pessoal, territorial ou funcional pela legislagéo aplicavel.

Atualizacdo: 21 de marcgo de 2024.



