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POLITICA DE SEGURANGA DA INFORMAGCAO E
PRIVACIDADE (PSIP)

Fornecedores, Prestadores de servicos e Terceiros
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1. OBIJETIVO

A Politica de Seguranca da Informacdo e Privacidade (PSIP) para Fornecedores, Prestadores de
Servicos e Terceiros, doravante apenas “TERCEIROS”, tem como objetivo apresentar os requisitos
minimos de seguranca que devem ser observados por essas partes, com a finalidade de garantir a
protec¢do dos ativos do IBMP.

Por isso, cabe a cada TERCEIRO que mantenha relacdo com o IBMP estabelecer, implementar e
manter um sistema de gestdo de seguranca da informacdo para preservar a confidencialidade,
integridade e disponibilidade das informacgGes e dados pessoais aos quais venha a ter acesso em
decorréncia de seu relacionamento com o IBMP.

As diretrizes previstas nesta PSIP devem ser observadas para garantir a protecdo das informacgdes
e dados pessoais disponibilizadas pelo IBMP, bem como estabelecer o uso adequado de seus
sistemas de informacdo acessados pelos TERCEIROS em razdo do relacionamento mantido com o

IBMP.

2. ABRANGENCIA

Todos os TERCEIROS vinculados ao IBMP.

3. CICLO DE VIDA DA PSIP

A PSIP foi desenvolvida pelo Comité de Seguranca, Privacidade e Transformacgao Digital (CSPD) e sua
vigéncia inicia a partir da data de sua aprovacdo e publicacdo no site do IBMP, revogando e
substituindo as versdes anteriores. Esta PSIP serd revista anualmente ou atualizada ou a qualquer
tempo, a exclusivo critério do IBMP, sempre que algum fato relevante ou evento motive sua revisao
antecipada.

4. DIRETRIZES GERAIS

4.1 Principios
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As Partes indicadas no item 2 devem observar, de imediato, os principios previstos no art. 62 da Lei

Geral de Prote¢ao de Dados Pessoais, sem prejuizo de garantir:

5.

5.1

(a)

(b)

(c)

(d)

(e)
(f)

A protec¢do da informagdo e/ou de dados pessoais todos os niveis da cadeia de fornecimento
e/ou prestacdo de servico.

A confidencialidade, autenticidade, integridade e disponibilidade das informacGes a que
tenham acesso.

O cumprimento das exigéncias definidas pelo IBMP para assegurar a protecao de suas

informacdes e/ou dados pessoais.

DEFINICOES

Para fins do disposto nesta PSIP, considera-se:

Documento: unidade de registro de informagdes, independentemente do formato, do
suporte ou da natureza.

Fornecedores, Prestadores de servigo e Terceiros: doravante apenas “TERCEIRO”, entidades
ou pessoas externas ao IBMP que tenham acesso aos sistemas de informagdo e/ou dados
pessoais do Instituto.

Incidente de Segurang¢a da Informagdo: evento de seguranca ou um conjunto deles,
confirmado ou sob suspeita de impactar a disponibilidade, integridade, confidencialidade ou
a autenticidade de qualquer ativo, independentemente de sua natureza, do IBMP.
Informagao: todo dado, independentemente do meio, suporte ou formato, que tenha sido
processado, organizado, estruturado, correlacionado ou contextualizado de modo a adquirir
significado, utilidade ou valor para quem o utiliza. Incluem-se na definicao de Informacao,
para todos os fins, os conceitos de dado pessoal e de dado pessoal sensivel, conforme
definidos na Lei Federal n? 13.709/2018 (Lei Geral de Protecdo de Dados Pessoais — LGPD).
Operagdo: o mesmo que “Tratamento”.

Sistema de informagao: trata-se, de maneira exemplificativa e ndo exaustiva, do conjunto de
aplicagdes, servicos, ativos de tecnologia da informacao ou outros componentes de manuseio

de informagodes. Os ativos dividem-se em (i) ativos primdrios como, mas sem se limitar, a

Pagina 3 de 10



% ibmp

informacado, processos de negdcios e atividades; e (ii) ativos de suporte como, ndo se

limitando, hardware, software, redes, pessoal, local, estrutura da do IBMP.

(g) Tratamento: toda operacdo realizada com as informagdes do IBMP, incluindo, mas ndo se
limitando, as que se referem a coleta, producado, recepcao, classificacdo, utilizacdo, acesso,
reproducdo, transmissao, distribuicdo, processamento, arquivamento, armazenamento,
eliminacdo, avaliagdo ou controle da informagdo, modificagdo, comunicagao, transferéncia,

difusdo ou extracao.

6. CONTROLES

A presente Politica de Seguranca da Informacdo e Privacidade define controles de referéncia a
serem observados pelos terceiros, cuja implementacao deverd ocorrer de forma proporcional e
baseada em risco, devendo tais controles ser adaptados a realidade operacional de cada terceiro.

Para assegurar a protecdo dos ativos do IBMP tratados em decorréncia da relacdo entre as partes,

o TERCEIRO devera implementar, no minimo, os controles e diretrizes estabelecidos a seguir.

6.1. CONTROLES ORGANIZACIONAIS

6.1.1. Politica de Seguranca da Informacdo e Privacidade

Implementar, com o apoio da Alta Dire¢do, uma Politica de Seguranca da Informacao e Privacidade
(PSIP) para assegurar a adequacdo continua, suficiéncia, efetividade da direcdo de gestdo e suporte
a seguranca dos ativos do IBMP. Caberd ao TERCEIRO garantir a protecdo das informagoes do IBMP

em todo seu ciclo de vida.

6.1.2. Papéis e responsabilidade pela seguranga da informacao
Definir responsabilidades e estabelecer uma estrutura de gestdo de seguranca, incluindo o Comité
de Seguranca, Privacidade e Transformacao Digital (CSPD), responsdvel por implementar e analisar

criticamente a PSIP periodicamente.

6.1.3. Segregacao de fungdes
Separar fungdes conflitantes entre diferentes individuos para evitar execugdes ndo supervisionadas

de tarefas criticas. Cabe ao TERCEIRO determinar quais funcOes e dreas de responsabilidade
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precisam ser segregadas.

6.1.4. Gestao de ativos

Desenvolver e manter um inventario dos, mas ndo se limitando a, sistemas de informacdo que serdo
utilizados nas atividades de tratamento das informacdes do IBMP. Cabe ao TERCEIRO mapear o
fluxo das informacdes e/ou dados pessoais, isto &€, como sdo coletados, por quem, finalidade do
tratamento, local de armazenamento, com quem sdo compartilhados, quais os meios técnicos e
administrativos de seguranca adotados, entre outros. Os gestores, como proprietario do

mapeamento de sua drea, tém a responsabilidade de manté-lo sempre atualizado.

6.1.5. Inteligéncia de ameacas
Coletar e analisar informagGes sobre ameacgas para aplicar acGes de prevencdo e mitigacao

adequadas.

6.1.6. Seguranca da informagdo no gerenciamento de projetos

Integrar a seguranca em todas as fases de projetos para tratar riscos desde os estdagios iniciais.

6.1.7. Uso aceitavel de informagdes e dados pessoais

Implementar regras de manuseio e garantir que colaboradores e agentes externos estejam
conscientes dos requisitos de segurancga para as informacdes do IBMP. O TERCEIRO deve garantir
gue seus colaboradores e agentes externos que usem ou tenham acesso aos Ativos do IBMP

estejam conscientes dos requisitos de seguranca da informacao.

6.1.8. Uso de plataformas de videoconferéncia
Durante a relagdo existente entre o IBMP e o TERCEIRO, todas as reunides realizadas por meio de
plataformas de videoconferéncia, independentemente de serem promovidas pelo IBMP ou pelo

TERCEIRO, deverao observar integralmente as disposi¢cdes desta clausula:

e Plataformas: Utilizar exclusivamente Teams, Zoom ou Google Meet (contas corporativas).
e Acesso: Aplicar senhas, salas de espera e MFA/SSO sempre que disponivel.
e Seguranga: Proibido o uso de ferramentas de IA para transcricdo ou gravacao sem

autorizagdo prévia do IBMP.
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¢ Incidentes: Notificar o IBMP sobre qualquer falha ou acesso ndo autorizado em até 24 horas.
e Conduta: Utilizar nome e identificagdo corretos, manter a postura profissional e linguagem
adequada.

e Compartilhamento de Tela: Compartilhar somente a janela ou documento necessario para

a pauta da reuniao.

6.1.9. Devolugao de Ativos
Devolver ou eliminar (de forma irrecuperavel) informagdes e ativos fisicos do IBMP em até 30 dias

apos o término da relacdo contratual, mediante declaracdo formal de exclusdo.

6.1.10. Classificacdo das informagoes

Tratar todas as informacdes do IBMP como confidenciais e restringir o acesso apenas a quem possua
efetiva necessidade de conhecimento. Todos os colaboradores do TERCEIRO devem ser
comunicados, por escrito, sobre a obrigacdo de tratarem todas as informag¢6es como confidenciais
e cumprirem os requisitos legais relativos a confidencialidade, autenticidade, integridade e

disponibilidade.

6.1.11. Transferéncia de informagoes
Implementar prote¢do contra interceptacdo e garantir a rastreabilidade/ndo repudio das

informagdes em transito.

6.1.12. Controle de acessos

Estabelecer privilégios estritos, utilizar autenticacdo forte (duplo fator) e revogar acessos
imediatamente em casos de mudanga de fun¢do ou desligamento. O TERCEIRO deve se
comprometer a respeitar as areas restritas e somente acessar de acordo a instrugdo recebida no

momento da sua integragdo.

6.1.13. Abordagem em contratos com suboperadores
Documentar e garantir que eventuais suboperadores cumpram integralmente os requisitos de

seguranca e protecdo de dados do IBMP.

6.1.14. Gestao de seguranga na cadeia de fornecimento de TIC
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Aplicar medidas de mitigacdo de riscos em toda a cadeia de fornecedores de tecnologia

relacionados ao servico.

6.1.15. Gestao de incidentes de seguranga da informagao
Estabelecer processos de resposta rapida e ordenada, operados por equipe designada, para

gerenciar eventos de seguranga.

6.1.16. Coleta de evidéncias
Implementar procedimentos para preservar a autenticidade e integridade de registros relacionados

a eventos de seguranga.

6.2. CONTROLE DE PESSOAS
6.2.1. Acordos de confidencialidade
Firmar com os colaboradores que irdo tratar as informacdes do IBMP um acordo de

confidencialidade.

6.2.2. Relato de eventos de segurancga
Comunicar incidentes de seguranca envolvendo as informacgdes do IBMP em até 24h para o CSPD

pelo canal cspd@ibmp.org.br. Caso envolva dados pessoais utilizar o canal dpo@ibmp.org.br.

6.3. CONTROLES FiSICOS
6.3.1. Perimetros e Entradas Fisicas
Aplicar barreiras e controles de acesso para proteger areas que contenham informacdes e sistemas

do IBMP.

6.3.4. Mesa limpa e tela limpa
Bloquear dispositivos automaticamente quando sem supervisdo e garantir o armazenamento

seguro de documentos e midias fisicas.

6.3.6. Descarte seguro de equipamento

Remover informac¢Ges do IBMP de maneira irrecuperdvel antes do descarte ou reutilizacdo de
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hardwares.

6.4. CONTROLES TECNOLOGICOS
6.4.1. Dispositivos endpoint
Garantir antivirus, firewall, criptografia de disco e proibicdo de armazenamento local (fora da

rede/ambiente autorizado) nos dispositivos dos colaboradores.

6.4.3. Protecao contra malware

O TERCEIRO que mantenha relagdo contratual com o IBMP deverd implementar e manter solugdes
tecnoldgicas adequadas para a deteccdo, prevencdo e mitigacdo de ameacas decorrentes de
codigos maliciosos, bem como adotar medidas de conscientizagdo de seus colaboradores quanto
aos riscos relacionados a segurancga da informacao.

Todo, sem se limitar, arquivo, documento, conteldo digital, a ser enviado ao IBMP, devera ser
previamente verificado pelo TERCEIRO, por meio de solucdo de seguranca apropriada, com a
finalidade de identificar a existéncia de cédigos maliciosos.

O envio de qualquer arquivo, documento ou conteudo digital ao IBMP fica condicionado a prévia
confirmacgao, pelo TERCEIRO, da inexisténcia de cddigos maliciosos nos materiais encaminhados,
constituindo o cumprimento deste controle requisito obrigatério para a prestacao dos servicos

contratados.

6.4.5. Backup e Logs
Manter backups seguros (fora do local principal) com testes de restauragdo e registrar logs de

atividades para auditoria e investigacao.
7. SANCf)ES E PENALIDADES

O Comité de Seguranga, Privacidade e Transformagdo Digital (CSPD) realiza o monitoramento
continuo do ambiente tecnoldgico por meio de métodos diversos para assegurar a conformidade e
adesdo a esta Politica. Caso o TERCEIRO viole qualquer uma das regras aqui dispostas, bem como a
LGPD e demais legislacdes aplicadveis, mesmo que por omissdo ou tentativa ndo consumada, sera

considerado como um incidente de Seguranca da Informacdo e podera acarretar a rescisdo de
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eventual contrato firmado entre as partes e a aplicacdo das medidas judiciais e administrativas
cabiveis.
O TERCEIRO se declara ciente de que é o Unico responsavel pelos incidentes de seguranca a que
comprovadamente der causa e devera reparar integralmente os prejuizos suportados pelo IBMP.
Em sendo o IBMP responsabilizado administrativamente e/ou judicialmente em razdo da acdo ou
omissdo, culpa ou dolo, exclusiva e comprovada do TERCEIRO em decorréncia da violagdo e/ou
descumprimento desta PSIP, fica garantido ao IBMP o direito de denunciacdo da lide, nos termos
do artigo 125, 11, do Codigo de Processo Civil, com o objetivo de exigir do TERCEIRO o ressarcimento
de todos os danos e prejuizos de qualquer natureza que suportou incluindo, mas ndo se limitando,

indenizacdes, multas, honorarios advocaticios, custas processuais.
8. DISPOSICOES FINAIS

O TERCEIRO podera enviar suas duvidas sobre esta PSIP ou sugestdes visando seu aprimoramento
para o Comité de Seguranca, Privacidade e Transformacdo Digital (CSPD) do IBMP para o
Coordenador de Seguranca da Informacdo pelo canal indicado no item 6.2.2.

O TERCEIRO deverd ler e cumprir integralmente as diretrizes estabelecidas nesta “Politica de

Seguranca da Informacao e Privacidade para TERCEIROS do IBMP.

APROVACAO

Esta Politica de Seguranca da Informacao e Privacidade (PSIP) foi aprovada pela Alta Diregdo em 13/04/2026.

HISTORICO DE VERSOES

Versao Data Descricdo das Alteragoes Elaboragdo / Revisdo || Aprovagdo
1.0 11/03/2026 Criagdo inicial da Politica CSPD Alta Direcdo
ATUALIZACAO E VIGENCIA

Apos a aprovacdo pela Alta Direcdo, esta Politica de Seguranca da Informacdo e Privacidade para TERCEIROS
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(PSIP - TERCEIROS) entra em vigor na data de sua publicacdo e passa a ser de observancia obrigatdria por todos
aqueles que a ela se submetem.

A PSIP poderd ser atualizada sempre que necessario, em decorréncia de alteracGes legais ou regulatorias
aplicaveis, bem como em razao da ocorréncia de incidentes de seguranca ou de privacidade que demandem

ajustes ou aprimoramentos. Eventuais atualizagbes serdao formalizadas e devidamente comunicadas a todos

os destinatarios desta PSIP - TERCEIROS, produzindo efeitos a partir de sua divulgagao.
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